Aktualizace protokolti

NiZe naleznete seznam technologii, pfes které mohou byt vase interni systémy napojeny.
Zkontrolujte, prosim, své protokoly, zda jsou aktualni. Pokud nejsou, aktualizujte je na
nejvyssi verzi.

Cilem je povolit pouze nasledujici sady TLS1.2:

o ECDHE-ECDSA-AES128-GCM-SHA256
o ECDHE-RSA-AES128-GCM-SHA256

o ECDHE-ECDSA-AES256-GCM-SHA384
o ECDHE-RSA-AES256-GCM-SHA384

e ECDHE-ECDSA-CHACHA20-POLY1305
e ECDHE-RSA-CHACHAZ20-POLY1305

e DHE-RSA-AES128-GCM-SHA256

e DHE-RSA-AES256-GCM-SHA384

Curl:
Curl podporuje TLS1.2 pocinaje 7.34.0. Pro zajisténi kompatibility je potfeba curl aktualizovat
na minimalné tuto verzi.

Aktualné nainstalovanou verzi Ize zjistit pomoci pfikazu:
e curl --version

V zavislosti na Linux distribuci Ize aktualizaci provést pomoci spravce balic¢kd, napf:
e apt upgrade curl (APT)
e yum update curl (YUM)

Pro pfesny postup, prosim, referujte dokumentaci vyuzivané distribuce.

Java:

V Java 1.6, neni TLS 1.2 podporované v Oracle public updates. Je podporovana v Business
Edition pocinaje Oracle java version 6ull5 b32.

V Java 1.7, je TLS1.2 podporované. Podporu Ize zapnout pfidanim startovaciho parametru:
-Dhttps.protocols="TLSv1.2" -Djdk.tls.client.protocols="TLSv1.2"

Aktualné nainstalovanou verzi Java je mozné ziskat pomoci prikazu:
e java -version (jak na windows, tak na linux)

Aktualizovat verzi Java lze z ovladaciho panelu Java:
e https://www.javatpoint.com/how-to-update-java
e Nebo staZzenim nejnovéjsi verze:
https://www.oracle.com/java/technologies/downloads/

Ruby:
Ruby pouziva systémovou knihiovhu OpenSSL, ktera podporuje TLS 1.2 by default od verze
1.0.1.

Aktualné nainstalovanou verzi OpenSSL je mozné ziskat pomoci prikazu:
e openssl version

Aktualni verze je k nalezeni na:
e http://www.openssl|.org/source/



https://www.javatpoint.com/how-to-update-java
https://www.oracle.com/java/technologies/downloads/
http://www.openssl.org/source/

Po stazeni a extrahovani bali¢ku je potfeba OpenSSL nainstalovat:
e # make clean
e # ./config shared —prefix=/usr —openssldir=/usr/local/openssl|
o # make && make test
e # make install

Python:
Python pouZziva systémovou knihiovnu OpenSSL, ktera podporuje TLS 1.2 by default od
verze 1.0.1.

Aktualné nainstalovanou verzi OpenSSL je mozné ziskat pomoci pfikazu:
e openssl version

Aktualni verze je k nalezeni na:
e http://www.openssl.org/source/

Po stazeni a extrahovani balicku je potfeba OpenSSL nainstalovat:
e # make clean
o # /config shared —prefix=/usr —openssldir=/usr/local/openssl|
o # make && make test
o # make install


http://www.openssl.org/source/

